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1. Introduzione

BowTie: strumento di analisi del rischio dalla caratteristica forma a «farfallino»

H Consequence 1

H H Mitigative Barrier 1

Threat 1 H H
Preventive Barrier 1 Preventive Barrier 2 H H
Top event

H H Conseguence 2

H Mitigative Barrier 1 Mitigative Barrier 2

Threat 2 H
Preventive Barrier 3

BowTie: metodologia di analisi del rischio (quantificazione frequenze)




L N N N N N N N N N N N N N N N N N N N NN N NN N N N NMNMNMNNMNNJMNIMNMNBMNMNMN-EHMNRIMNSHNHRZ-M B BN N B NHMNMNGMSMNHNHMNHMNHMN-MNMNHRS.EHMNHMN-MNHMNHMNH;NHN N
000 OO OO0 OO0 ODOOOO®OOOOOOOOOOODOSODODOSNODONODNODEOGEOGOOSONONODSOOSIOEOEES®E DO OSPRONOPOIONOPNONONOIOPEOOEOEONODODNOINOOODOSIEOSDS
[ N N N 2 2000000000 [ N ]
co- ~esessses TORINO 8-9 GIUGNO 2018 oo PREV
e AN N N N N N N J ®e
L (N N N N N N ] ® e
® eocccoe ee IN

[ N ]

| N

oe®

TO

1. Introduzione

I metodi basati sul Bow-Tie hanno origine negli anni settanta a partire dai piu conosciuti diagrammi causa conseguenze (CCD) successivamente
adattati (1979, David Gill, Imperial Chemical Industries) per I'impiego ai fini della investigazione post incidentale.

Ottennero una vastissima diffusione nei primi anni novanta quando, a seguito dell'incidente occorso a bordo della piattaforma Piper Alpha (Mare
del Nord, 6 luglio 1988, 167 morti), la societa Royal Dutch/Shell Group mise a punto, codificandone il flusso di applicazione, una tecnica per
migliorare la gestione, negli anni a venire, delle attivita di analisi del rischio.

L'applicazione della metodologia si estese rapidamente ad altre societa e ad altri campi ed in primis, nel mondo anglosassone, a tutti quei casi
ove era evidente la complessita della realta da analizzarsi e le peculiarita di alcune installazioni (es. le infrastrutture di trasporto), tipo la
presenza di moltitudini di persone, sottoservizi speciali, etc.

Al momento, sono estesamente impiegati nell’analisi del rischio industriale e del rischio d’incendio.
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1. Introduzione

BowTie = Albero dei guasti + Albero degli eventi
Vero, ma occorre prestare attenzione alle combinazioni logiche delle cause e degli eventi.

o~
Initiating Event Event1 A E\N{ 2 Event 3 Event4 Qutcome

| Subsystem A |

Pa=( Pig) ( Pss) ( Pas) ( Pas) { Pas)

- | Success (ds)
0 : —  Success Outcome A
- " 1 1
u

Failure Outcome B

Ps=( Pie) ( P1s) ( Pas) ( Pss) ( Par)

Succe (25)

Failure (4f)

Success (4s)
Success (14) [ S5uccess Qutcome C

Pe=( Pig) ( P1s) ( Pas) ( Par) ( Pac)

Failure (37)

Initiating event (IE)

Failure (4f)

Failure Outcome D

Po=( Pig) ( Pys) (P2} ( Pas) ( Par)

Fajfure (2f)

Failure Outcome E

Pe=( Pig) ( P1c) ( Pa)

Failure (1f)

Failure Outcome F

Pe={ Pic)  Pse)
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2. Normativa tecnica

CCPS. Guidelines for enabling conditions and conditional modifiers in layers of protection analysis. Wiley; 2013.
CCPS. Guidelines for initiating events and independent protection layers in layer of protection analysis. Wiley; 2015.
CCPS. Layer of Protection Analysis: Simplified Process Risk Assessment. New York: Wiley; 2011.

CCPS. Process Safety Glossary: Bow Tie Diagram. Available online at www.aiche.org/ccps/resources/glossary/process-
safety-glossary/bow-tie-diagram; last access on April, 30th 2018.

CCPS. Project 237: Guidelines for Barrier Risk Management (Bow Tie Analysis), 2017 (in progress).

ISO 17776:2016. Petroleum and natural gas industries — Offshore production installations — Major accident hazard
management during the design of new installations; 2016.

IEC 31010:2009. Risk management — Risk assessment techniques; 2009.
ISO 31000:2018. Risk management — Guidelines; 2018.
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3.1. Hazard -

= = . New Consequence

New Barrier -I-

\\Newiscal lllll

La parola «pericolo» suggerisce qualcosa di non voluto. Indica una condizione (un’attivita o uno stato di qualcosa )
potenzialmente in grado di generare conseguenze indesiderate E insita nelle attivita produttive.

Es: idrocarburi in pressione, tensione > 440V, ecc...
Il «pericolo» deve essere gestito: finché & sotto controllo, & tutto ok.

Suggerimento!
Usa la classificazione dell’lSO 17776 sui possibili pericoli.
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l New Consequence 1
3.2. Top event S

il New Consequence 2

New Barrier -T-

\ Nawg:::: :::::

Certe cause possono determinare una deviazione o una perdita di controllo sul pericolo. Tale evento ¢ il top event.
Es: Perdita di contenimento del blend, perdita di controllo elicottero, ecc...

Non & ancora un incidente grave (major accident), ma se non mitigato correttamente pud evolvere in una o pil conseguenze
non volute (incendio, esplosione...).
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New Threat 2 H

H New Consequence 1
New Barrier
H New Consequence 2
New Barrier
New Escalation
Factor

New Threat I

Le «cause» (ma in inglese threats, minacce) sono i fattori che potrebbero causare il top event.

Ogni causa individuata deve avere la potenzialita di causare autonomamente il top event.
Es: corrosione, deviazioni di processo, collisioni nave, collisioni elicottero, ecc...

Le cause sono cio¢ indipendenti 'una dall’altra (nell’analisi LOPA, si combinano solamente tramite porte OR).
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3.4. Conseguenze

Una conseguenza € un potenziale evento risultante dalla perdita di controllo su un pericolo (cioé da un top event), che
implica direttamente una perdita o un danno.

Es. pool fire in coperta, oil spill in mare, caduta elicottero in mare

Si tratta di quegli eventi che un’organizzazione vuole evitare a tutti i costi (0, meglio, ai costi giustificati da uno studio
ALARP).
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3.5. Barriere primarie

New Threat 2

Il risk management € incentrato sul controllo del rischio. Cio viene fatto piazzando le barriere (o misure di controllo) per
prevenire o mitigare certi eventi.
Una barriera pud essere qualsiasi misura presa contro una «forza» indesiderata, al fine di mantenere un desiderato stato.

Nei BT, si distinguono barriere preventive (sx) e barriere mitigative (dx).

Es: Piano di ispezione e manutenzione (preventiva);
Es: Bacino di contenimento (mitigativa).
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3.6. Escalation factor

New Barrier

New Barrier

New Threat 2 H H New Consequence 1
New Barrier New Barrier
. / Top event
New Escalation . H
Factor H New Consequence 2

| New Threat |

New Escalation
Factor

Idealmente, una barriera arresta il flusso degli eventi, cosicché il top event o la conseguenza non si manifestano. Ma
nessuna barriera & efficace al 100%. Sotto certe condizioni, una barriera pud fallire. Queste condizioni sono chiamate
«escalation factor».

Es: condizioni meteomarine avverse (impediscono esecuzione dei piani di emergenza antinquinamento); mancanza di
energia elettrica; mancanza di aria strumenti.
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3.7. Barriere secondarie

New Threat 2

New Escalation
Factor

A garanzia che un escalation factor non minacci la barriera primaria, possono essere individuate le c.d. barriere secondarie.

Es: diesel generatore di emergenza, pompa antincendio di emergenza, utilizzo del disperdente previa autorizzazione

ministeriale
L N NN N N N N N N N N N N N N NMNIMNNMNNMESHMNNDNZSMNHSNHMNHN-NIMS-MNHNR-RSND-SE-MNRHNHNEN-N-NRNRSNEH-N-NENRNE-SNH;N!
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4. Linee guida AIChE - CCPS

L'utilizzo estensivo e non regolamentato dei bowtie, ha portato ad applicazioni incorrette. LAIChE (CCPS) é& intervenuta,
promulgando le prime linee guida ufficiali.
| principali indirizzi applicativi riguardano:

=  Specificita degli elementi (cause, conseguenze, hazard, top event);
= |ndipendenza delle cause;

= Non confondere una barriera fallita con una causa;

= Definizione dei tipi di barriera;

= Criteri di validita di una barriera;

= Utilizzo corretto degli escalation factors e delle barriere secondarie;
=  Barrier management.
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Specificita degli elementi

Esempi

Poor Hazard

Better Hazard

Electricity
Storage tank
Oil
Helicopter

Chlorine

Electrical machine at > 440 V

Oil in storage tank

Oil under pressure

Transport personnel via helicopter
to/from site

Pressurized chlorine (10 tonnes) in
storage

Poor Top Event

Better Top Event

Slipping
Overflow
Helicopter crash
Random rupture
Storm

Falling from height

Gasoline escape from tank

Loss of control of helicopter

Loss of primary containment
Personnel exposed to catastrophic
event
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Definizione del tipi di barriera

Rilevare Decidere

Barrier type Detect Decide Act

Passive Hardware N/A N/A N/A

Active Hardware Technology Technology Technology

Active Human Human Human Human

Hardware + Human Technology/Human Technology/Human Technology/Human
Continuous Hardware N/A N/A Technology
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Criteri di validita di una barriera

B Pienamente funzionante: la barriera & capace di prevenire il top event o di mitigare una
conseguenza, agendo come e quando previsto, con un effetto misurabile.

B Indipendente: la barriera ha un impatto diretto e indipendente sulla causa, top event, o
conseguenza. L'indipendenza esclude quelle barriere che condividono cause comuni di
guasto o modi di fallimento.

B Valutabile: la barriera deve poter essere valutata per verificare le sue prestazioni attese
(probabilita di fallimento della barriera, PFD).
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5. Analisi LOPA con 1 BowTie

E possibile quantificare i BT, usando I'analisi dei livelli di protezione indipendenti (LOPA).

Input: frequenze cause, Probabilita di fallimento su richiesta (PFD) barriere;
Output: frequenze top event e conseguenze.

Rule-sets:

= frequenze cause in OR (somma);

= Frequenza top event = frequenza cause * PFD barriere (su ogni singola linea);

» Frequenza conseguenza = frequenza top event * PFD barriere (su ogni singola linea).
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Pericolo l

Frequenza - non
mitigata: 0.0006

Frequenza - current:
0.00015

Causa #1

Frequenza causa:
0.0005

m
-

Barriera #1

PFD: 1e-1

Causa #2

Frequenza causa:
0.0001

. Top event

m
-

Barriera #2

Conseguenza #1

Frequenza - non
mitigata: 0.0006

Fr - current:

PFD: 1e-1

| 1.5E-05 I
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Da albero degli

SI

Rilascio di benzina

in fase liquida

NO

eventl...

G2 G3 G4
Innesco Blocco Rilevazione / Innesco
immediato perdita attivazione Al ritardato
P11=0,99
Sl
P1=0,05
P121=0,983
SI
NO
P12=0,01
NO
P122=0,017
P221=0,1
Sl
P21=0,99
Sl
NO
P212=0,9
P2=0,95
P221=0,1
Sl
NO
P22 =0,01
NO
P222=0,9
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Evento
conseguente

Evento
controllato

Pool fire di lieve

entita

Pool fire

Flash fire
controllato

Dispersione
controllata

Flash fire / UVCE
")

Dispersione

Probabilita

4,95E-02

4,92E-04

8,50E-06

9,41E-02

8,46E-01

9,50E-04

8,65E-03
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G1 Tnnesca immadiats G2 Bloces perdita T3 Rilevasions |
ST Awviene [events WO Nam avviene Hona A1
e Vevents 51 Awvians [eventa
H / L bl L post e
Banzing in serbatsi
O | | |
H H Pool fire

L

G1 Innesco immediato

G2 Blocco perdita

G3 Rilevazione /
attivazione Al

P: 0.05

P: 0.01

P: 0.017

G1 Innesco immediato

G2 Blocco perdita

SI Avviene l'evento

NO Non avviene
I'evento

M

G3 Rilevazione /
attivazione AI

NO Non avviene
I'evento

Frequenza - current:
8.5E-06

liquida

m
L

L

H
L

G1 Innesco immediato

G2 Blocco perdita

G4 Innesco ritardato

P: 0.95

P: 0.99

P: 0.1

G1 Innesco immediato

G2 Blocco perdita

G4 Innesco ritardato

NO Non avviene
I'evento

SI Avviene l'evento

SI Avviene l'evento

Flash controllato

Frequenza - current:

I 0.09405 I

rrequenss - current
0.00855

1 Innasco immadiate &2 P o4
Fi0.95 i 0.00 X
61 Innesco immadiate G Bloccs pardi G4 i
MO Mon avviens NO Nom avviane NO Non avviens
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SW&HI: Safety Weighted Hazard Index

Fattori
Energetici

(F)

Hazard
Potential
(HP)

Penalita I
(pn)

.
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Fire &
Explosion
Hazards

HP = f(Parametri di processo, sostanze, condizioni operative e strutturali impianto)

* Piano per le Emergenze

» Sistemi di controllo/emergenza

Sistemi di rilevamento SW&HI = B1 /A

Caratterizzazione tipo processo

Fattori di
Credito A

* Caratteristiche operatore
* Affidabilita apparecchiature

Livello di rischio

Indice
10 +20
5+10
1+5
0-+1

Alto
Moderato
Basso
Lieve
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Unita Logica |N18
B To
ey Materlal * Sostanze: pericolo di

F&E, rilascio tossico

1. Suddivisione dell'impianto
in Unita Logiche

2. Individuazione della Penal Ita S
sostanza ‘chiave’ pericolosa ~

* Tipologia di processi
3. Caratteristiche speciali « Condizioni operative
della sostanza

4. Pericoli Generali dell’'unita * SGS Antincendio

5.  Pericoli Speciali dell’unita

6. Caratterizzazione
strutturale del sito

Indice d Rischio

* Sistemi prevenzione &
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Aumentano il livello di Rischio
Penalita
* Sostanze

e Caratteristiche strutturali
e (Caratteristiche del processo

/ Diminuiscono il livello di Rischio
Crediti
\ * Livello di protezione delle apparecchiature e personale

* Sistemi di prevenzione/controllo
* Sisteam di gestione della sicurezza
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Caso studio: Thyssen-Krupp

Evento: Jet Fire

Pericolo:

Q Olio idraulico in pressione

Cause dirette: Sbandamento nastro di laminazione, scintille meccaniche, principio di incendio materiali combustibili

Stato delle Barriere - Assenza di addestramento personale in caso di Emergenza;
- Assenza di HAZID

- Assenza di Arresto automatico/sistema di spegnimento automatico
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u I Evento controllate
Olio idraulico i i :
Arresto di
l combustibile in linea di estinzione

pressione

SI Avviene I'evento SI Avviene I'evente

Scintille da attrito H H H H Pool fire & linea
meccanico pre H H H ferma
band nastro
di laminazione Arresto di . "
Controllo sbandament Controllo sband Ril linea di estinzione
stro automatico m I scintille
51 Avviene I'evento NO Non avviene
I'evento
— N ™ M
4 Pool fire localizzato &
combustibile in 5 S
prossimita della linea H H u linea in funziene
Procedura di Rilevazione Arresto di i
housekeeping fumo/calore I di estinzione
NO Non avviene SI Avviene I'event
I'evente
. » =
Arresto di

a di estinzi

NO N wvien NO Non iene
I'even to I'event
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Olio idraulico
combustibile in
pressione

Scintille da attrito H H H H
oo e o - - - -

di laminazione

Controllo sbandamento Controllo sbandamento Rilevazione automatica Rilevazione scintille L
nastro automatico nastro manuale scintille visiva ) Principio di
incendio

localizzato

— ™ ™
combustibile in H H

prossimita della linea

Procedura di Rilevazione
housekeeping fumo/calore
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u u Evento controllato P ee

Olio idraulico Arresto di emergenza Impianto automatico - To g

combustibile in
pressione

linea di estinzione

SI Avviene |'evento

SI Avviene l'evento

N

H

L

L

Arresto di emergenza
linea

Impianto automatico
di estinzione

SI Avviene l'evento

NO Non avviene
I'evento

Pool fire & linea
ferma

3

Arresto di emergenza
linea

Impianto automatico
di estinzione

NO Non avviene
I'evento

SI Avviene l'evento

H

H

Pool fire localizzato &
linea in funzione

L

L

Arresto di emergenza
linea

Impianto automatico
di estinzione

NO Non avviene
I'evento

NO Non avviene
I'evento

Jet fire
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Barriere mitigative
* Piano per le Emergenze / u u
» Sistemi di controllo/emergenza \
» Sistemi di rilevamento Arresto di emergenza Impianto automatico
. . linea di estinzione
* Automatizzazione del processo
*  Caratteristiche operatore SI Avviene I'evento SI Avviene I'evento

* Affidabilita apparecchiature
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combustibile in
pressione
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incendio
localizzato
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SI Avviene I'evento

SI Avviene I'evento

H

™

Evento controllato

Pool fire & linea
‘erma

Pool fire localizzato &
linea in funzione

LI N
m M
o L
m m
N N

Arresto di

di estinzione

NO Non avviene
I'evento

NO Non avviene
I'evento

Jet fire
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v’ Calcolo differenziato in base al tipo di Unita;
v" Penalita delle condizioni opeative (T, p, ...) correlate
al tipo di sostanza Integrazione e modifica

Sviluppo METODO SW&HI v' Fattori Energetici (F) definiti per Fluidi, ma / del metodo SW&HlI in
FLAME-IMPIANTI adattabili per Solidi FLAME-Impianti

v' SW&HI carente per valutazione di unita con

sostanze Solide

v" Permette modifiche nella struttura di calcolo.

HP = (F1+ pnl + F * pn2 + F4 x pn9 * pn10) * pn3 x pn4 = pn5 * pn6 * pn7 * pn8 | * PNy * PNy * PNeyp

v" Valutazione pericoli derivanti da solidi combustibili,
ossidanti, esplosivi
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